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Source: Swiss Re SONAR report 2025

• AI‐related incidents are increasing, with reported cases rising by more than 60% between 2023 and 2024.
• As AI adoption expands across individuals and organizations, a further increase in litigation is expected.
• In particular, lawsuits related to intellectual property infringement and defamation have surged, including 

cases linked to large language models (LLMs) such as ChatGPT.
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Major Categories of AI Risks

Source: Swiss Re SONAR report 2025 5



Source: Swiss Re SONAR report 2025

• While incidents related to fairness, bias, and discrimination are decreasing as a proportion of total AI incidents, 
malicious use–related incidents continue to increase.
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Horizontal vs. Vertical Principle/Guideline

• Rules that apply to the use of AI in any sector.

Examples:
1. Social Principles of Human‐Centric AI (Cabinet 

Office, Government of Japan, 2019)
• The Human‐Centric Principle
• The Principle of Education/Literacy
• The Principle of Privacy Protection
• The Principle of Ensuring Security
• The Principle of Fair Competition
• The Principle of Fairness, Accountability, and 

Transparency
• The Principle of Innovation

2. AI Guidelines for Business ver1.1 (Ministry of 
Internal Affairs and Communications & Ministry of 
Economic, Trade and Industry, 2025)

• Rules tailored to a specific industry, reflecting its 
unique risks and social responsibilities.

Examples: 
1. AI Discussion Paper (Financial Services Agency, 

2025)

2. Generative AI Guidelines for Financial Institutions 
(Financial Data Usage Association, 2024)

3. AI Governance Framework (International Actuarial 
Association, 2025)

Horizontal Vertical
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AI Discussion Paper

• Generative AI’s dramatic performance improvements are driving a societal transformation. 
• Looking ahead, AI is expected to greatly improve efficiency and convenience across industries, including 

finance, and in various aspects of daily life, contributing to improved living standards and national 
economic development. 

• However, the utilization of complex AI, particularly generative AI, presents challenges and emerging risks, 
such as misuse leading to crime and the spread of misinformation. 

• While the financial sector is actively exploring AI adoption, concerns about risks and regulatory hurdles 
are causing some hesitation. 

• Recognizing the "risk of inaction“ ‐ the potential for long‐term decline in high‐quality financial services 
due to technological stagnation ‐ we encourage initiatives that emphasize customer convenience and 
operational efficiency. 

• Therefore, the FSA has published this Discussion Paper to provide strong support for the sound use of AI 
and to contribute to constructive dialogue with business operators in the future.

SummarySummary
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AI Discussion Paper

• Questionnaire Survey on the Status of use of AI by Financial Institutes (40.0% for banks, 16.9% for 
securities firms and 11.5% for insurance companies)

• Over 90% of respondents already use conventional AI or generative AI.

93.1%

6.9%

Somewhat using AI
Not using AI at all
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AI Discussion Paper

• Approximately 70% of Financial Institutions broadly allow the use of generative AI for general 
employees.

• Utilization is expanding through internal study sessions and idea contests.

71.1%

14.9%

12.4%

1.7%
GenAI is widerly available to general
employees

GenAI use is limited to employees in
specific departments

Do not use GenAI/considering scope
of use

Others
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AI Discussion Paper

Internal use

• Currently, many financial institutions 
remain here.

• Use cases such as document 
summary/translation, editing and 
evaluating of documents,  internal 
FAQs, and system 
development/testing.

• More than half of respondents said 
that they would consider using it for 
customer services in the future. 

Indirect utilization in customer service

• A considerable number of companies 
have already introduced generative AI 
into customer‐facing services. 
However, due to risks, GenAI outputs 
are generally not presented directly to 
customers, and most use cases involve 
human judgment.

• Use cases such as call center 
operations support, preparation of 
documents, and draft of external 
documents.

Direct utilization in customer 
service

• This is very limited due to risks such 
as hallucination.
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AI Discussion Paper

Specific examples of initiatives towards widespread internal use and application of GenAI
• To provide an environment where employees can use generative AI daily, a personable GenAI assistant was 

added to Slack, the main internal communication tool. Equipped with practical capabilities to support tasks, 
it is also used as a casual advisor. Instead of web page that needs to be opened every time, the GenAI
functionality was embedded in the collaboration tool to improve usability. It is used for research, 
translation, transcription, etc. 

• The Financial Institute utilizes not only general‐purpose AI functionalities but also deploys a document‐
referencing GPT that generates draft answers based on internal documents. It has also introduced an add‐
in that enables GenAI access from document creation applications, across the entire organization. 

• A GenAI chatbot was introduced on a vendor‐provided platform, allowing users to interactively ask 
questions about administrative procedures. AI summarizes the content of the bank's administrative manual 
and responds along with the source of the information. 
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AI Discussion Paper

• Data preparation
• Collaboration with external vendors and risk management
• ROI (Return On Investment)

Common challenges for 
conventional AI and GenAI

• Accountability and Fairness/bias
• Development and operation of AI systems, and model/risk management
• Protection of personal information/Information Security and Cybersecurity
• Hiring of AI experts and training of employees

Issues made difficult by 
GenAI

• Hallucination
• Misuse of generative AI for financial crime
• Other issues concerning financial system stability

New challenges created by 
GenAI
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Generative AI Guidelines for Financial Institutions

• The Financial Data Utilization Association (FDUA) is a Japanese industry association 
that promotes the effective and responsible use of financial data.

• FDUA supports financial institutions by developing guidelines and best practices on 
data governance, analytics, and the use of emerging technologies such as GenAI, 
with a strong focus on risk management and social trust.

• Organizes data competitions to promote innovation, talent development, and real‐
world use of financial data.

• Develops practical guidelines and shares best practices for the responsible use of 
GenAI in the financial sector.
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• Purpose: This guideline aims to promote the innovative 
yet responsible use of GenAI in financial institutions. This 
provides guidance tailored to the financial sector, 
complementing Japan’s national AI guidelines and other 
industry standards.

• Scope: The guideline classify GenAI adoption into three 
levels:
1. Individual use of GenAI tools for internal 

productivity
2. Enterprise use, such as RAG‐based applications 

leveraging internal use
3. Customer‐facing services, which require the highest 

level of governance and risk control.
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Source: Practical Handbook of Generative AI for Financial Institutions 18

Level 1

Level 2

Level 3

• Using GenAI within a company 
at an individual level.

• Use cases: drafting documents 
and emails, coding, meeting 
minutes, etc.

• Incorporating internal 
information through the RAG 
mechanism to build 
applications for specific 
domains.

• Use cases: drafting responses 
to customer inquiries, sale 
support, etc.

• Providing services to external 
customers using GenAI.

• Use cases: customer inquiries 
support

Generative AI Guidelines for Financial Institutions



Source: Sumitomo Life 19

• Using GenAI within a company at an individual level.

Use Cases
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Use Cases

• Simply providing tools does not lead to adoption by 
frontline staff.

• The cos‐effectiveness is difficult to visualize

Challenges Action Taken

• Held an executive briefing one month before the 
company‐wide rollout.

• Held a company‐wide training session one month after 
the rollout. Prepared 30 business‐ready prompts and 
introduced the 3R framework (Role, Rule, and Reference) 

• Afterward, conducted interviews with individual 
departments in advance and held tailored training 
sessions to address their specific challenges.

• Conducted one‐on‐one training sessions for executives.

• Calculated that the initial investment would be recovered 
within 3 months and reported this to management.

• Continuously improved and redefined the model over 
time.



• RAG is a technology that enhances the 
quality and accuracy of outputs by adding 
relevant information to the input for LLMs. 

• Key considerations when implementing RAG 
include:
• Ensuring the accuracy of the added 

information
• Confirming that the added information 

is not outdated
• Considering search algorithms that can 

retrieve appropriate responses to 
questions, etc.

Source: Practical Handbook of Generative AI for Financial Institutions 21

RAG (Retrieval‐Augmented Generation)

Internal data

User LLMSearch 
System

1. Inquiry

2. Search for 
information needed 
for inquiry response

3. Internal data 
related to inquiry

4. Inquiry + internal 
data related to inquiry

5. Response

Use Cases
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Use Cases

• Sumitomo Life has upgraded its AI‐based role‐playing system for tied agents as part of its broader AI‐
driven workforce transformation initiative. 

• The upgraded system uses GenAI–driven avatars to enable unscripted, realistic conversations that 
simulate real customer interactions. Tied agents can train across an entire consultation flow, including 
understanding customer needs, responding flexibly, deepening discussions, and securing follow‐up 
appointments. After each session, the AI provides immediate, objective feedback, helping to standardize 
guidance and improve training efficiency.



Source: Sumitomo Life

• Disease prediction model using Vitality data 
was released in 2023.

• Capable of assessing risk for diabetes, stroke, 
cardiovascular disease, kidney disease, and 
cancer.

• Scores vary on a weekly basis.
• Combining Machine Learning and Actuarial 

Science.
• Logic‐based generation of comments for 

health, but generative AI could be used to 
generate more personalized comments.

• This is one of the ideas for future level ups.
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Generative AI Guidelines for Financial Institutions

Source: Results of FDUA member survey

Level of interest 

Le
ve
l o

f r
es
po

ns
e

Ensure security

Safety
Privacy protection

First step

Second step

Third step

Education/literacy

Innovation

Human‐centric

Fairness

TransparencyAccountability

Ensuring fair competition
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• Purpose: To provide educational guidance to support the
responsible design, development, implementation, and
the use of AI in actuarial tasks

• Scope:
1. Applies to actuaries in actuarial work using AI.
2. Covers AI models and AI systems across the full 

lifecycle.
3. Applicable to both internally developed and third‐

party AI systems.
4. Intended for use across industries (not limited to 

insurance)
5. Serve as an educational supplement to existing 

model governances, data governances, and 
international AI governance frameworks.
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AI Governance Framework

• AI is increasing used in underwriting decision support and automation
• UW directly affects customers and therefore tends to be high‐risk.

• Ensure UW models do not introduce direct or indirect discrimination.
• Particular care is required regarding protected characteristics and proxies.

Fairness and Non‐
discrimination

• Data used for UW must be appropriate, representative, and free from undue bias.
• Heighten scrutiny is required where AI impacts consumer directlyData governance

• Full automation may not be appropriate
• Human review or intervention may be required, especially for high‐impact UW 

decisions
Human oversight

• UW AI models are likely classified as medium to high risk.
• Stronger validation, approval, and ongoing monitoring are expected.Model risk management
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AI Governance Framework

Unlawful 
discrimination

Unfair 
discrimination

Unjust 
discrimination

Different treatment that is 
not supported by statistics

Different treatment that is 
not supported by society

Different treatment that is 
not supported by law
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AI Governance Framework

• Direct discrimination：Intentional and unlawful discrimination in which individuals belonging to protected 
characteristics (e.g. race, gender) are treated differently from others explicitly because of those characteristics.

• Indirect discrimination：Discrimination arising from practices that appear neutral but, in practice, disadvantage 
individuals with certain protected characteristics. This may occur through the use of proxy variables (e.g. 
residential location, occupation, purchasing history) rather than the protected characteristics themselves.

• Disparate impact：A situation where facially neutral policies or practices unintentionally result in 
disproportionate adverse effects on individuals with certain protected characteristics, even in the absence of 
discriminatory intent.

Direct 
discrimination

Disparate
Impact

Indirect 
Discrimination

29



• Several Japanese life insurance companies use AI in UW, not to replace underwriters, 
but to support and enhance underwriting decisions.

• This cautious approach reflects the high risk associated with AI‐driven UW 
particularly in terms of fairness and discrimination, data governance, human 
oversight ant model risk management.

• A key challenge is the lack of established monitoring methodologies for underwriting 
AI. Monitoring needs to cover not only model accuracy, but also fairness and bias.

• One potential solution is provided by the monitoring approach adopted in Singapore, 
which offers a more structural framework for ongoing AI oversight.

Use cases
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• On 4 February 2022, the Monetary Authority of 
Singapore (MAS) announced the publication of five 
white papers that set out assessment methodologies 
for the FEAT Principles (Fairness, Ethics, Accountability 
and Transparency) to guide financial institutions in the 
responsible use of AI.

• The white papers were published by the Veritas 
Consortium, an industry group comprising 27 industry 
participants.

• The Consortium also released an open‐source toolkit to 
support adoption of the methodologies, including 
practical implementation of fairness and transparency 
assessment.

Source: Monetary Authority of Singapore 31
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AI and the Future of Life Insurance
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1. Automatic Setting of Exercise Point Goals
By launching the "Active Challenge" feature in 
the Vitality app, weekly point goals are 
automatically set.

2. Work Toward Achieving Goals
Engage in physical activities to aim 
for achieving the set goals.

3. Earn Rewards by Reaching Exercise Point Goals
Enjoy various rewards such as drinks. You can also choose 
to make a donation instead of receiving drinks or other 
rewards.

Win Rewards 
with Roulette

AI and the Future of Life Insurance
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Cumulative number of sales

2million

1million

1.5million

0.5million

AI and the Future of Life Insurance
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1. change one's mindset 2. change oneʼs behaviour

3. outcome

I'm more health 
conscious than 
before I joined.

% increase in steps per day

Continue moderate exercise

Join 1yr          2yrs       3yrs       4yrs      

Blood pressure 
dropped

Blood glucose 
dropped

LDL cholesterol 
dropped

AI and the Future of Life Insurance
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Mortality

Hospitalization rate

Non Vitality

Non Vitality

Blue     Bronze     Silver     Gold

Blue     Bronze     Silver     Gold

Vitality has 47% lower mortality rate than Non Vitality

Vitality has 16% lower hospitalization rate than Non Vitality

Vitality status

Vitality status

AI and the Future of Life Insurance



AI and the Future of Life Insurance

Until now, delivering health improvements at scale has been 
difficult, with recommendations often being too generic to be 
effective. Vitality AI changes that by setting a new standard 
through personalized, actionable, data‐driven health insights; 
and in turn creating a step‐change for how health and life 
insurers can increase customer engagement and improve 
actuarial outcomes.
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